_ VR-Bank
Unsere Empfehlung: == == Ellwangen

d b ttraktiv!
» Suchen Sie ausschlieBlich offizielle Banken bzw. deren {(anders | besser | attraktiv ))

Geldautomaten auf, um Bargeld abzuheben.

» Verdecken Sie lhre PIN-Eingabe, indem Sie eine Hand
oder die Geldbdrse als Sichtschutz dicht tber die

Tastatur halten. Dies erschwert ein Ausspahen erheblich. Datendiebsta hl

an Geldausgabeautomaten

» Notieren Sie niemals lhre PIN - schon gar nicht auf der
Karte. b : ——

» Geben Sie niemals mehrfach die PIN ein.
» Geben Sie die Karte nicht aus der Hand.

» Melden Sie verdachtige Vorgdnge vor Ort und lassen Sie
gegebenenfalls die Karte sperren.

» Bewahren Sie die Belege, sofern ein Ausdruck moglich,
auf. Dies erleichtert im Schadensfall die Arbeit bei der
Polizei.

Im Fall der Félle — zu Ihrer Sicherheit.
__g# ________________________________________________________________________

Notrufnummern zum Sperren
Ihrer Karten:

VR-Bank Ellwangen: 07961 - 8800
= 116 116

Y 116116

VISA 116 116

Seien Sie wachsam




Haufigste Arten von Straftaten
am Geldautomaten

Trickbetrliger werden immer raffinierter.

Kriminelle greifen vorzugsweise im Bankenumfeld an,
um schnell an Geld zu kommen. Sie versuchen mit
Raffinesse und mit Technikeinsatz, an das abgehobene
Geld, an die EC-Karte oder an die Geheimzahl (PIN) der
Bankkunden zu kommen.

Lebanese Loop

Die Karte wird, mit Hilfe von speziellen Vorbauten vor
dem Kartenleser, gestohlen d. h. die Karte wird nach
einer Transaktion durch einen Klemm-Mechanismus im
Automaten festgehalten.

» PIN wird ausgespaht oder im Dialog

(vermeintlicher Helfer) erfragt.

Ein Klemm-Mechanismus
hélt die Karte zurtick. Dann
wird die Geheimnummer
ausgespéht oder durch
einen , Helfer” erfragt.

Kartenleservorbau an
einem Geldautomaten

Original mit Vorbau

—_——— f—
—wmm

Mini-Kamera zum Aus- Skimming-Gerdt ~ Daten werden per Funk

spéhen der PIN auf ein Notebook liber-
tragen

Skimming

Die Kartendaten werden, mit speziellen Vorbauten, die
vor den Kartenleser montiert sind, kopiert (abgefischt).

» Kartenleservorbauten
» Mini-Kameras
» Laptops mit Funklbertragung

Seien Sie wachsam! Aktuelle Vorfalle
zeigen, dass auch Sie als Karteninhaber
bei jeder Geldausgabe am Automaten,
insbesondere jedoch an fremden
Geldausgabeautomaten wie z. B. im
Ausland, auf Besonderheiten und
Ungewdhnlichkeiten achten sollten.

Im Umgang mit Zahlungskarten ist jeder-
zeit Vorsicht geboten!
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